
МАШИННО-ИМИТИРОВАННАЯ ТЕСТОВАЯ СРЕДА ДЛЯ ОЦЕНКИ РАЗЛИЧНЫХ 
ВИДОВ ИНФОРМАЦИОННЫХ АТАК НА БПЛА.

Введение

Исследователи кафедры «Информационной безопасности» Приазовского  
государственного технического университета разработали инновационную 
среду для тестирования устойчивости БПЛА к различным видам кибератак 
и радиопрепятствий. Этот проект направлен на улучшение безопасности и 
надёжности беспилотных систем, что становится особенно актуальным в 
условиях увеличения их применения в различных сферах.

Цели и задачи

Цель проекта - создание компьютерной симуляции для тестирования 
устойчивости беспилотных летательных аппаратов к различным видам 
атак. Задачи включали исследование типов атак, разработку тестовой 
среды, создание сценариев тестирования, определение метрик оценки 
устойчивости, анализ результатов и оптимизацию систем безопасности, а 
также валидацию симуляции.

Методы и технологии

В разработке использовались методы компьютерного моделирования и 
симуляции, виртуализация с применением QEMU и графическая платформа 
Irrlicht. Выбор этих технологий позволил создать безопасную и 
контролирую среду для тестирования устойчивости беспилотных 
летательных аппаратов к различным видам атак, с возможностью 
визуализации их поведения в сложных условиях.

Результаты

Создана комплексная среда для симуляции атак на беспилотные 
летательные аппараты основанная на программном обеспечении с 
открытым исходным кодом. Она позволяет тестировать различные 
сценарии угроз и оценить реакцию БПЛА на них.

Применение

Разработка может быть полезна в научных исследованиях, а также для 
обучения пилотов. Это позволит глубже изучить устойчивость БПЛА к 
различным угрозам и повысить уровень подготовки операторов дронов, 
обеспечивая более безопасные и эффективные навыки управления в реальных  
условиях.



Заключение и перспективы

Разработка данной симуляционной среды может быть полезна как в 
научных исследованиях, так и в образовательных целях, например, для 
обучения операторов БПЛА. Это позволит более глубоко изучить 
устойчивость беспилотных систем к различным информационным угрозам 
и повысить квалификацию операторов, обеспечивая более безопасные и 
эффективные навыки управления в реальных условиях. Использование 
тестовой среды также может быть рекомендовано для компаний, 
разработчиков и исследователей, занимающихся вопросами 
кибербезопасности беспилотных летательных аппаратов.

Контактная информация



ПРИМЕР ОФОРМЛЕНИЯ

НЕИНВАЗИВНЫЙ МЕТОД ДИАГНОСТИКИ РАКА НА РАННИХ 
СТАДИЯХ

Исследователи кафедры биомедицинской инженерии Московского 
государственного университета представили инновационное решение для 
ранней диагностики рака.

Цель проекта - создание неинвазивного метода диагностики рака на ранних 
стадиях. Задачи включают разработку новых биомаркеров, создание 
прототипа диагностического устройства и проведение клинических 
испытаний.

Методы и технологии: Для разработки использовались методы 
молекулярной биологии и нанотехнологии. Использование CRISPR-Cas9 
позволило добиться высокой точности в идентификации биомаркеров.

Результаты: Исследователям удалось создать биомаркеры с точностью 
диагностики 95%. Прототип устройства успешно прошел первые этапы 
клинических испытаний.

Применение: Разработка может применяться в онкологических клиниках 
для раннего обнаружения раковых опухолей, что значительно повысит 
выживаемость пациентов.

Заключение и перспективы: Данный проект демонстрирует высокую 
эффективность нового метода диагностики рака. В будущем планируется 
расширение клинических испытаний и внедрение устройства в медицинскую 
практику.

Контактная информация:
Для получения дополнительной информации, пожалуйста, свяжитесь с 
руководителем проекта, профессором Ивановым Иваном Ивановичем: 
ivanov@example.com, +7 (495) 123-45-67.
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