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1.  ОБЩИЕ ПОЛОЖЕНИЯ 

 

Основная профессиональная образовательная программа высшего образования 

(бакалавриата) по направлению подготовки 10.04.01 «Информационная 

безопасность» (далее - ОПОП ВО), реализуемая в Федеральном государственном 

бюджетном образовательном учреждении высшего образования «Приазовский 

государственный технический университет» (далее – ФГБОУ ВО «ПГТУ»), 

представляет собой систему документов, разработанную и утверждённую 

образовательной организацией с учётом требований рынка труда на основе 

Федерального государственного образовательного стандарта высшего образования 

по направлению подготовки 10.04.01 «Информационная безопасность» (Приказ 

Минобрнауки России от 26.11.2020 г. № 1455 "Об утверждении федерального 

государственного образовательного стандарта высшего образования - 10.04.01 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ). 

ОПОП ВО регламентирует цели, ожидаемые результаты, содержание, 

условия и технологии реализации образовательного процесса, оценку качества 

подготовки выпускника по данному направлению и включает в себя: учебный план, 

рабочие программы дисциплин (модулей), календарный учебный график, 

программы практик, оценочные и методические материалы, иные компоненты, 

обеспечивающие реализацию соответствующей образовательной программы. 

 

2. НОРМАТИВНО-ПРАВОВАЯ БАЗА ДЛЯ РАЗРАБОТКИ ОСНОВНОЙ 
ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

При разработке ООП использовались следующие документы: 

- Федеральный закон от 29 декабря 2012 года № 273-ФЗ «Об образовании в 

Российской Федерации»; 

- Федеральный закон от 2 декабря 2019 года № 403-ФЗ «О внесении изменений 

в Федеральный закон «Об образовании в Российской Федерации» и отдельные 



 

 

  

законодательные акты Российской Федерации»; 

- Федеральный закон от 31 июля 2020 года №304-ФЗ «О внесении изменений в 

Федеральный закон «Об образовании в Российской Федерации» по вопросам 

воспитания обучающихся»; 

- Федеральный государственный образовательный стандарт высшего 

образования по направлению подготовки 10.04.01 «Информационная безопасность» 

(Приказ Минобрнауки России от 26.11.2020 г. № 1455); 

- Изменения, которые вносятся в некоторые Приказы Министерства 

образования и науки Российской Федерации, касающиеся организации и 

осуществления образовательной деятельности по образовательным программам 

высшего образования, утвержденные приказом Минобрануки России от 17.08.2020 

года № 1037; 

- Приказ Минобрнауки России от 06.04.2021 № 245 «Об утверждении Порядка 

организации и осуществления образовательной деятельности по образовательным 

программам высшего образования – программам магистратуры, программам 

специалитета, программам магистратуры»; 

-  Приказ Минобрнауки России от 29.06.2015 № 636 «Об утверждении 

Порядка проведения государственной итоговой аттестации по образовательным 

программам высшего образования – программам бакалавриата, программам 

специалитета, программам магистратуры; 

- Положение о практической подготовке обучающихся, утвержденное 

приказом Минобрнауки России от 5 августа 2020 года №885/390; 

- Порядок организации и осуществления образовательной деятельности при 

сетевой форме реализации образовательных программ, утвержденный приказом 

Минобрнауки России от 5 августа 2020 года №882/391; 

- Порядок зачета организацией, осуществляющей образовательную 

деятельность, результатов освоения обучающимися учебных предметов, курсов, 

дисциплин (модулей), практики, дополнительных образовательных программ в 



 

 

  

других организациях, осуществляющих образовательную деятельность, 

утвержденный приказом Минобрнауки России от 30 июля 2020 года №845/369; 

- Требования к структуре официального сайта образовательной организации в 

информационно-телекоммуникационной сети «Интернет» и формату представления 

информации, утвержденные приказом Федеральной службы по надзору в сере 

образования и науки от 14 августа 2020 года № 831; 

- Устав ФГБОУ ВО «ПГТУ»; 

- Локальные акты университета, регламентирующие порядок разработки и 

организации образовательной деятельности. 

 

3. ЦЕЛИ, ЗАДАЧИ И НАПРАВЛЕННОСТЬ ОСНОВНОЙ 
ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

Стремительная цифровизация современного общества делает особенно 

актуальной подготовку исследователей в области доказательного анализа 

современных фундаментальных и прикладных проблем компьютерной безопасности, 

владеющих знаниями в области системного программного обеспечения и 

архитектуры современных распределенных вычислительных систем (облачные и 

граничные вычисления, Интернет вещей, MANET/VANET/FANET). Знание 

математических дисциплин в области компьютерной безопасности, современные 

технологий построения безопасных информационных систем, теоретических и 

практических основ создания и оценки безопасного программного обеспечения, 

криптографических методов обеспечения безопасности информационных систем 

отличают выпускников, получивших образование по ОПОП Информационная 

безопасность. 

Главной целью ОПОП ВО является подготовка востребованных специалистов, 

имеющих опережающий мировой уровень компетенций в области математических 

методов защиты информации и защиты программного обеспечения, развитие у 



 

 

  

студентов личностных качеств, формирование универсальных, 

общепрофессиональных, а также профессиональных (соответствующих видам 

(типам) задач профессиональной деятельности) компетенций в соответствии с 

требованиями СУОС по данному направлению подготовки;  

Удовлетворение потребностей общества и государства в фундаментально 

образованных и гармонически развитых специалистах, владеющих современными 

технологиями в области информационной и кибербезопасности;  

Удовлетворение потребности личности в овладении социальными и 

профессиональными компетенциями, позволяющими ей быть востребованной на 

рынке труда и в обществе, способной к социальной и профессиональной 

мобильности. Конкретизация общей цели осуществлена содержанием последующих 

разделов ОПОП и отражена в совокупности компетенций как результатов освоения 

ОПОП.  



 

 

  

4. СРОКИ ОСВОЕНИЯ ОСНОВНОЙ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ 

Срок получения образования по программе (вне зависимости от применяемых 

образовательных технологий): 

в очной форме обучения, включая каникулы, предоставляемые после 

прохождения государственной итоговой аттестации, составляет 2 года; 

в заочной и очно-заочной формах обучения, составляет 2 года 4 месяца; 

при обучении по индивидуальному учебному плану, вне зависимости от 

формы обучения, составляет не более срока получения образования, 

установленного для соответствующей формы обучения, а при обучении по 

индивидуальному плану инвалидов и лиц с ОВЗ может быть увеличен по их 

заявлению не более, чем на 1 год по сравнению со сроком получения образования 

для соответствующей формы обучения. 

 

5. ТРУДОЕМКОСТЬ ОСНОВНОЙ ОБРАЗОВАТЕЛЬНОЙ  

ПРОГРАММЫ 

Объем программы составляет 120 зачетных единиц (далее – з.е.), вне 

зависимости от формы обучения, применяемых образовательных технологий, 

реализации программы магистратуры с использованием сетевой формы, 

реализации программы магистратуры по индивидуальному учебному плану, в 

том числе ускоренному обучению.   

Объем программы магистратуры в очной форме обучения, реализуемый за 

один учебный год, в среднем составляет 60 з.е.   

 

 

 

 



 

 

  

Структурно ООП состоит из следующих компонентов: 

Структура программы магистратуры Объем программы бакалавриата и ее 

блоков в з.е. 

требования 

ФГОС 

по учебному 

плану 

Блок 1. Дисциплины (модули) не менее 51 87 

Общеуниверситетский модуль   10 

Профессиональные модули:   

- базовый модуль направления   17 

- модуль профильной направленности   21 

Модуль, формируемый участниками 

образовательных отношений 

 22 

Элективный модуль    17 

Блок 2. Практика не менее 16 24 

Блок 3. Государственная итоговая 

аттестация 

не менее 6 9 

Объем программы бакалавриата  

(без факультативного модуля)  

120 120 

Факультативный модуль   9* 

Структура ООП соответствует рекомендациям ФГОС. 

 

 

6. ТРЕБОВАНИЯ К УРОВНЮ ПОДГОТОВКИ, НЕОБХОДИМОМУ ДЛЯ 
ОСВОЕНИЯ ОСНОВНОЙ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

К освоению ООП допускаются лица, имеющие высшее образование любого 

уровня, подтвержденное документом установленного образца. 

Прием осуществляется на первый курс. Установление перечня и программ 

вступительных испытаний, шкал оценивания их результатов и минимального 

количества баллов, подтверждающего успешное прохождение вступительных 



 

 

  

испытаний, особые права при приеме на обучение, учет индивидуальных 

достижений поступающих при приеме на обучение, прием документов, 

необходимых для поступления, вступительные испытания, проводимые ФГБОУ ВО 

«ПГТУ» самостоятельно, особенности проведения вступительных испытаний для  

лиц с ограниченными возможностями здоровья и инвалидов, формирование списков 

поступающих и зачисление на обучение, особенности организации целевого 

приема, особенности проведения приема иностранных граждан и лиц без 

гражданства регламентированы Правилами приема на обучение по программам 

бакалавриата, программам специалитета, программам магистратуры в ПГТУ, 

которые утверждаются на каждый год приема. 

 

7. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 
ВЫПУСКНИКА 

 

Выпускники программы готовятся к осуществлению профессиональной 

деятельности в соответствии с требованиями профессиональных стандартов с 

требованиями рынка труда, научных исследований и материально-технических 

ресурсов ПГТУ.  

7.1 Область профессиональной деятельности выпускников, освоивших 
программу магистратуры, включает: 

Связь, информационные и коммуникационные технологии (в сферах: защиты 

информации в компьютерных системах и сетях, автоматизированных системах, 

системах и сетях электросвязи; технической защиты информации; защиты значимых 

объектов критической информационной инфраструктуры, информационно-

аналитических систем безопасности).  

7.2 Объекты профессиональной деятельности выпускника: 



 

 

  

связь, информационные и коммуникационные технологии (в сфере проектирования, 

разработки, модернизации средств вычислительной техники и информационных 

систем) 

7.3. Виды профессиональной деятельности выпускника 

В рамках освоения программы магистратуры выпускники могут готовиться к 

решению задач профессиональной деятельности следующих типов: проектный; 

научно-исследовательский; организационно-управленческий; 

контрольноаналитический.  

7.4. Задачи профессиональной деятельности выпускника: 

Разработка систем и средств защиты информации в компьютерных системах и 

сетях.  

7.5. Перечень основных объектов (или областей знания) профессиональной 
деятельности выпускников:   

– фундаментальные и прикладные проблемы информационной безопасности;  

– объекты информатизации, информационные ресурсы и информационные 

технологии, компьютерные, автоматизированные, телекоммуникационные, 

информационные и информационно-аналитические системы;  

– средства и технологии обеспечения информационной безопасности и защиты 

информации;  

– экспертиза, сертификация и контроль защищенности информации и объектов 

информатизации;  

– методы и средства проектирования, моделирования и экспериментальной 

отработки систем, средств и технологий обеспечения информационной безопасности 

объектов информатизации;  

– организация и управление информационной безопасностью;  

– образовательный процесс в области информационной безопасности. 



 

 

  

8. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОСНОВНОЙ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ 

В результате освоения программы у выпускника должны быть сформированы 

универсальные, общепрофессиональные и профессиональные компетенции.  

8.1. Универсальные компетенции выпускников (далее – УК) и 

индикаторы их достижения:  

Наименование  
категории 
(группы)  

универсальных 
компетенций  

Код и наименование 
универсальной 
компетенции  

Код и наименование индикатора 
достижения универсальной компетенции  

Системное и 
критическое 
мышление  

УК-1. Способен 
осуществлять 
критический анализ 
проблемных ситуаций 
на основе системного 
подхода, 
вырабатывать 
стратегию действий  

УК-1.1. Анализирует проблемную 
ситуацию как систему, выявляя ее 
составляющие и связи между ними; 
УК-1.2. Определяет пробелы в 
информации, необходимой для 
решения проблемной ситуации, и 
проектирует процессы по их 
устранению; УК-1.3. Критически 
оценивает надежность источников 
информации,  
работает с противоречивой 
информацией из разных источников;  
УК-1.4. Разрабатывает и содержательно 

аргументирует стратегию решения 

проблемной ситуации на основе 
системного и междисциплинарных 
подходов;  
УК-1.5. Использует логико-

методологический инструментарий для 
критической оценки современных 
концепций философского и социального 
характера в своей предметной области.  



 

 

  

Разработка и 
реализация 
проектов  

УК-2. Способен 
управлять проектом 
на всех этапах его 
жизненного цикла  

УК-2.1. Формулирует цели, задач, 
значимости, ожидаемых результатов 
проекта;  
УК-2.2. Определяет потребность в 
ресурсах для реализации проекта; УК-

2.3. Разрабатывает план реализации 
проекта; УК-2.4. Контролирует 
реализацию проекта; УК-2.5. Оценивает 
эффективность реализации проекта и 
разработка плана действий по его 
корректировке.   

Командная работа 
и лидерство  
  

УК-3. Способен 
организовывать и 
руководить работой 
команды, 
вырабатывая 
командную стратегию 

для достижения 
поставленной цели  

УК-3.1. Разрабатывает цели команды в 
соответствии с целями проекта 
(организации); УК-3.2. Формирует 
состав команды, определяет 
функциональных и ролевых критериев 
отбора участников; УК-3.3. 

Разрабатывает и корректирует план 
работы команды; УК-3.4. Выбирает 
стиль управления работой команды в 
соответствии с ситуацией;  
УК-3.5. Формирует презентацию 
результатов собственной и командной 
деятельности; УК-3.6. Оценивает 
эффективность работы команды по 
достигнутому результату.  

Коммуникация  УК-4. Способен 
применять 
современные 
коммуникативные 
технологии, в том 
числе на 
иностранном(ых) 
языке(ах), для 
академического и 
профессионального 
взаимодействия  

УК-4.1. Осуществляет поиск источников 
информации на русском и иностранном 
языках; УК-4.2. Использует 
информационнокоммуникационные 
технологии для поиска, обработки и 
представления информации;  
УК-4.3. Осуществляет корректный 
перевод академических и 
профессиональных текстов с 
иностранного языка на  
государственный язык РФ и с 
государственного языка РФ на 
иностранный; УК-4.4. Выбирает 
психологические способы оказания 
влияния и противодействия влиянию в 
процессе академического и 
профессионального взаимодействия; 
УК-4.5. Представляет результаты 
академической и профессиональной 
деятельности на публичных 



 

 

  

мероприятиях; УК-4.6. Владеет 
навыками академической и 
профессиональной дискуссии на 
государственном языке РФ и/или 
иностранном языке. 

Межкультурное  
взаимодействие  
  

УК-5. Способен 
анализировать и 
учитывать 
разнообразие культур в 
процессе 
межкультурного 
взаимодействия  

УК-5.1. Определяет цели и задачи 
межкультурного профессионального 
взаимодействия в условиях различных 
этнических, религиозных ценностных 
систем, выявление возможных 
проблемных ситуаций; УК-5.2. Выбирает 
способы преодоления коммуникативных, 
образовательных, этнических, 
конфессиональных барьеров для 
межкультурного взаимодействия при 
решении профессиональных задач; УК-

5.3. Выбирает способы поведения в 
поликультурном коллективе при 
конфликтной ситуации.  

Самоорганизация и 
саморазвитие (в том  

УК-6. Способен 
определять и 
реализовывать 
приоритеты  

УК-6.1. Определяет уровень самооценки и  



 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

8.2. Общепрофессиональные компетенции выпускников (далее – 

ОПК) и индикаторы их достижения:  
Код и наименование 
общепрофессиональной компетенции  

Код и наименование индикатора 
достижения общепрофессиональной  

компетенции  
ОПК-1. Способен обосновывать требования к 
системе обеспечения информационной 
безопасности и разрабатывать проект 
технического задания на ее создание;  

ОПК-1.1. Знает основы 
информационных технологий и ИБ.  
ОПК-1.2. Умеет оценивать роль 
информации, информационных 
технологий и ИБ в современном 
обществе.   
ОПК-1.3. Владеет навыками 
теоретического и экспериментального 
исследования объектов 
профессиональной деятельности  
 

 

числе 
здоровьесбережение
)  

собственной 
деятельности и 
способы ее 
совершенствования на 
основе самооценки  

уровня притязаний как основы для 
выбора приоритетов собственной 
деятельности; УК-6.2. Определяет 
приоритеты собственной деятельности, 
личностного развития и 
профессионального роста;  
УК-6.3. Выбирает технологии 
целеполагания и целедостижения для 
постановки целей личностного развития и 
профессионального роста;  
УК-6.4. Оценивает собственные 
(личностные,  
ситуативные, временные) ресурсы, 
выбирает способы преодоления 
личностных ограничений на пути 
достижения целей;  
УК-6.5. Оценивает собственное ресурсное 
состояние, выбирает средства коррекции 
ресурсного состояния; УК-6.6. Оценивает 
индивидуальный личностный потенциал, 
выбирает техники самоорганизации и 
самоконтроля для реализации 
собственной деятельности.  



 

 

  

ОПК-2. Способен разрабатывать 
технический проект системы (подсистемы 
либо компонента системы) обеспечения 
информационной безопасности;  

ОПК-2.1. Знает состав и требования к 
проектной документации на создаваемые 
системы обеспечения ИБ. ОПК-ОПК-2.2. 

Умеет разрабатывать проектную 
документацию на создаваемые системы 
обеспечения ИБ, нормативные, 
методические, организационно-

распорядительные документы, 
регламентирующие их функционирование.  
ОПК-2.3. Владеет навыками 
документального сопровождения процесса 
создания систем обеспечения ИБ  

ОПК-3. Способен разрабатывать проекты 
организационно-распорядительных 
документов по обеспечению 
информационной безопасности  

ОПК-3.1. Знает основные нормативные 
правовые акты, нормативные и 
методические документы, 
регламентирующие деятельность по 
защите информации.  ОПК-3.2. Умеет 
составлять необходимую документацию, 
описывающую все этапы защиты 
информации на предприятии.  ОПК-3.3. 

Владеет навыками разработки и 
оформления документации, 
регламентирующей деятельность по 
защите информации  

ОПК-4. Способен осуществлять сбор, 
обработку и анализ научно-технической 
информации по теме исследования, 
разрабатывать планы и программы 
проведения научных исследований и 
технических разработок  

ОПК-4.1. Знает основные способы и 
методологию сбора, обработки и анализа 
научно-технической информации, 
планирования и проведения научных 
исследований и технических разработок.  
ОПК-4.2. Умеет применять знание 
способов и методологии работы с 
информацией при планировании и 
проведении научных исследований. ОПК-

4.3. Владеет навыками работы с 
информацией на различных этапах 
проведения научных исследований и 
технических разработок 

ОПК-5. Способен проводить научные 
исследования, включая экспериментальные, 
обрабатывать результаты исследований, 
оформлять научно-технические отчеты,  

ОПК-5.1. Знает методы теоретических и 
экспериментальных научных 
исследований.  
ОПК-5.2. Умеет решать задачи научных 
исследований с учетом  



 

 

  

обзоры, готовить по результатам 
выполненных исследований научные 
доклады и статьи  

основных требований к объекту 
профессиональной деятельности. ОПК-5.3. 

Владеет навыками оформления научно-

технических отчетов, обзоров, подготовки 
научных докладов и статей, публикации 
результатов научных исследований  

  

 

 

 

 



 

 

 8.3. Профессиональные компетенции выпускников и индикаторы их достижения  
Задача ПД Объект или область 

знания 

Тип задач 
профессио
нальной 
деятельнос
ти 

Код и наименование 
профессионал ьной  
компетенции  

Индикаторы профессиональ ной  
компетенции  

Основани е 
(ПС, анализ 

опыта) 

Рзработка 
систем и 
средств 
защиты 
информ 
ации в 
компью 
терных 
систем ах и 
сетях 

– фундаментальные и 
прикладные 
проблемы 
информационной 
безопасности;  
– объекты 
информатизации, 
информационные 
ресурсы и 
информационные 
технологии, 
компьютерные, 
автоматизированные, 
телекоммуникационн
ые, информационные 
и информационно-

аналитические 
системы;  
– средства и 

проектный ПК-1. Способен 
проектировать и 
разрабатывать 
системы, комплексы, 
средства и технологии 
обеспечения 
информационной 
безопасности 

ИД-1ПК-1. Проектирует и 
разрабатывает программные 
системы, комплексы, средства и 
технологии обеспечения 
информационной безопасности, в 
том числе используя методы 
моделирования. ИД-2ПК-

1.Разрабатывает программно 
аппаратные решения и оптимизирует 
их работу с учетом требований по 
защите информации, применяет 
программные, программно-

аппаратные и схемотехнические 
средства для обеспечения защиты 
информации. ИД-3ПК-

1.Разрабатывает техническую и 
эксплуатационную документацию на 
системы и средства обеспечения 
информационной безопасности в 

06.030, 

06.033, 

анализ опыта 
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технологии 
обеспечения 
информационной 
безопасности и 

защиты информации;  
 – образовательный 
процесс в области 
информационной 
безопасности 

соответствии с требованиями 
нормативных документов. 

Разработка 
систем и 
средств 
защиты 
информ 
ации в 
компью 
терных 
систем ах и 
сетях 

организаци
онно-

управленче
ский 

ПК-2 Способен 
организовать работу 
по созданию или 
модернизации систем, 
средств и технологий 
обеспечения информа 
ционной 
безопасности в 
соответствии с пра 
вовыми нормативны 
ми актами и норматив 
ными методическими 
документами ФСБ 
России, ФСТЭК 
России. 

ИД-1 ПК-2. Организует процессы 
создания или модернизации систем, 
средств и технологий обеспечения 
информационной безопасности в 
соответствии с заданными 
требованиями.  
ИД-2 ПК-2. Организует работы по 

защите информации в соответствии с 
правовыми нормативными актами и 
нормативными методическими 
документами ФСБ России, ФСТЭК 
России.  
ИД-2 ПК-2. Оценивает соответствие 

работ по защите информации 
правовым нормативным актам и 
нормативными методическим 
документам ФСБ России, ФСТЭК 
России. 

06.030, 

06.033, 

анализ опыта 
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9. ХАРАКТЕРИСТИКА РЕСУРСНОГО ОБЕСПЕЧЕНИЯ ОСНОВНОЙ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

9.1. Образовательные технологии  
Учебный процесс при освоении ОПОП основывается на использовании традиционных, инновационных и 

информационных образовательных технологий. Традиционные образовательные технологии представлены лекциями и 

семинарскими (практическими) занятиями. Инновационные образовательные технологии - в форме активных и 

интерактивных занятий. Информационные образовательные технологии реализуются путем активизации 

самостоятельной работы студентов в информационной образовательной среде.  

Реализация программы магистратуры обеспечивается научно-педагогическими работниками ФГБОУ ВО 

«ПГТУ», имеющими базовое образование, соответствующее профилю преподаваемой дисциплины, систематически 

занимающимися научной и научно-методической деятельностью, а также лицами, привлекаемыми к реализации 

программы магистратуры на иных условиях. 

Уровень квалификации педагогических работников, определяется установленным в ФГБОУ ВО «ПГТУ» 

порядком, в том числе в форме критериев и требований, предъявляемым к кандидатам при организации конкурсного 

отбора на замещения должностей педагогических работников. Уровень квалификации педагогических работников и 

представителей работодателей, привлекаемых к реализации конкретных дисциплин и междисциплинарных модулей, 
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устанавливаются в образовательной программе с учетом содержания дисциплины (модуля) и языка, на котором 

реализуется данная дисциплина (модуль). 

Не менее 70 процентов численности педагогических работников ФГБОУ ВО «ПГТУ», участвующих в реализации 

программы магистратуры, и лиц, привлекаемых к реализации программы магистратуры на иных условиях (исходя из 

количества замещаемых ставок, приведенного к целочисленным значениям), должны вести научную, учебно-

методическую и (или) практическую деятельность, соответствующую профилю преподаваемой дисциплины (модуля). 

Не менее 5 процентов численности педагогических работников ФГБОУ ВО «ПГТУ», участвующих в реализации 

программы магистратуры, и лиц, привлекаемых к реализации программы магистратуры на иных условиях (исходя из 

количества замещаемых ставок, приведенного к целочисленным значениям), должны являться руководителями и (или) 

работниками иных организаций, осуществляющими трудовую деятельность в профессиональной сфере, 

соответствующей ПД, к которой готовятся выпускники программы магистратуры (иметь стаж работы в данной 

профессиональной сфере не менее 3 лет). 

Не менее 60 процентов численности педагогических работников ФГБОУ ВО «ПГТУ» и лиц, привлекаемых к 

образовательной деятельности ФГБОУ ВО «ПГТУ» на иных условиях (исходя из количества замещаемых ставок, 

приведенного к целочисленным значениям), должны иметь ученую степень (в том числе ученую степень, полученную в 

иностранном государстве и признаваемую в Российской Федерации) и (или) ученое звание (в том числе ученое звание, 

полученное в иностранном государстве и признаваемое в Российской Федерации). 
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Общее руководство разработкой и реализацией программы магистратуры осуществляет руководитель 

образовательной программы, который назначается из числа педагогических работников, имеющий стаж научно-

педагогической работы не менее 3 лет и удостоверение о повышении квалификации по соответствующей программе 

повышения квалификации, и утверждается локальным нормативным актом ФГБОУ ВО «ПГТУ». 

 

9.3. Материально-техническое обеспечение 

Учебный процесс полностью обеспечен материально-технической базой для проведения всех видов 

дисциплинарной и междисциплинарной подготовки, лабораторной, практической и научно-исследовательской и 

самостоятельной работы обучающихся, предусмотренных учебным планом. Помещения представляют собой учебные 

аудитории для проведения учебных занятий всех видов, предусмотренных программой магистратуры, оснащенные 

оборудованием и техническими средствами обучения, состав которых определяется в рабочих программах дисциплин 

(модулей). 

Помещения для самостоятельной работы обучающихся оснащены компьютерной техникой с возможностью 

подключения к информационно-телекоммуникационной сети «Интернет» и обеспечением доступа в Единое 

информационно-библиотечное пространство ФГБОУ ВО «ПГТУ». 

Допускается замена оборудования его виртуальными аналогами, позволяющими обучающимся получать 

запланированные результаты обучения по модулям (дисциплинам), предусмотренным программой магистратуры. 
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Обучающимся обеспечен доступ (удаленный доступ), в том числе в случае применения электронного обучения, 

дистанционных образовательных технологий, к современным профессиональным базам данных и информационным 

справочным системам, состав которых определяется в рабочих программах дисциплин (модулей) и подлежит 

ежегодному обновлению (при необходимости). 

Обучающиеся из числа инвалидов и лиц с ОВЗ должны быть обеспечены печатными и (или) электронными 

образовательными ресурсами в формах, адаптированных к ограничениям их здоровья. 

Перечень материально-технического обеспечения, минимально необходимый для реализации программ 

магистратуры, включает в себя: 

учебные аудитории для проведения учебных занятий всех видов, предусмотренных программой магистратуры, 

оснащенные оборудованием и техническими средствами обучения, состав которых определяется в рабочих программах 

дисциплин (модулей); 

помещения для самостоятельной работы обучающихся, оснащенные компьютерной техникой с подключением к 

информационно - телекоммуникационной сети «Интернет» и обеспечением доступа в Единое информационно-

библиотечное пространство ФГБОУ ВО «ПГТУ». 
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9.4. Учебно-методическое обеспечение 

ФГБОУ ВО «ПГТУ» обеспечен необходимым комплектом лицензионного и свободно распространяемого 

программного обеспечения, в том числе отечественного производства (состав определяется в рабочих программах 

дисциплин (модулей) и подлежит обновлению при необходимости). 

При использовании в образовательном процессе печатных изданий библиотечный фонд укомплектован 

печатными изданиями из расчета не менее 0,25 экземпляра каждого из изданий, указанных в рабочих программах 

дисциплин (модулей), практик, на одного обучающегося из числа лиц, одновременно осваивающих соответствующую 

дисциплину (модуль), проходящих соответствующую практику. 

Информационно-библиотечный комплекс обеспечивает доступ ко всем видам информации, обучает 

использованию научно-образовательных ресурсов, способствует сохранению, развитию и приумножению 

интеллектуального и культурного потенциала. Сегодня информационно-библиотечный комплекс является основным 

информационным, образовательным и культурным центром университета. Располагая одним из крупнейших 

библиотечных фондов, комплекс является одним из лидеров в области создания собственных электронных коллекций и 

продвижения электронных баз данных для обеспечения информационных потребностей учебного процесса и научных 

исследований. 

9.5. Учебный план 
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В учебном плане приведен перечень дисциплин, практик, аттестационных испытаний, государственной итоговой 

аттестации обучающихся, других видов учебной деятельности с указанием их объема в зачетных единицах и часах, 

последовательности и распределения по периодам обучения. Для каждой дисциплины (модуля) и практики указана 

форма промежуточной аттестации обучающихся.  

Учебный план утверждается ученым советом ФБГОУ ВО «Приазовский государственный технический 

университет». 

При разработке учебного плана учитывалась логическая последовательность освоения блоков и разделов ОП 

(дисциплин, модулей, практик), обеспечивающих формирование компетенций. Указывается общая трудоемкость 

дисциплин, практик в зачетных единицах, а также их общая и аудиторная трудоемкость в часах. Для каждой 

дисциплины, модуля, практики указаны виды учебной работы и формы промежуточной аттестации.  

Дисциплины (модули), относящиеся к обязательной части программы магистратуры, являются обязательными 

для освоения обучающимся вне зависимости от направленности (профиля) программы магистратуры, которую он 

осваивает. Набор дисциплин (модулей), относящихся к обязательной части программы магистратуры, организация 

определяет самостоятельно в объеме, установленном ФГОС ВО. 
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9.6. Календарный учебный график 

Календарный учебный график устанавливает последовательность и продолжительность теоретического обучения 

по годам, экзаменационных сессий, практик, государственной итоговой аттестации, каникул. График разработан в 

соответствии с требованиями образовательного стандарта высшего образования по данному направлению подготовки. 

 

9.7. Рабочие программы дисциплин (модулей), в том числе фонды оценочных средств 

Рабочая программа учебной дисциплины – нормативный документ, в котором определяется круг основных 

компетенций (знаний, навыков и умений), подлежащих усвоению по каждому отдельно взятому учебному предмету; 

логика изучения основных идей с указанием последовательности тем, вопросов и общей дозировки времени на их 

изучение.  

В образовательной программе по направлению подготовки 10.04.01 «Информационная безопасность» 

направленность (профиль) «Информационная безопасность» приведены рабочие программы всех учебных дисциплин 

обязательной части и части, формируемой участниками образовательных отношений.  

В учебной программе каждой дисциплины четко формулируются конечные результаты обучения в органичной 

увязке с осваиваемыми знаниями, умениями и приобретаемыми компетенциями в целом по образовательной программе 

с учетом направленности (профиля). 
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Рабочие программы дисциплин содержат следующие компоненты:  

- наименование дисциплины; 

- указание места дисциплины в структуре образовательной программы; 

- перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами 

освоения образовательной программы;  

- объем дисциплины в зачетных единицах с указанием количества часов, выделенных на контактную работу 

обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную работу обучающихся; 

-  содержание дисциплины, структурированное по темам (разделам) с указанием отведенного на них количества 

часов и видов учебных занятий; 

-  фонд оценочных средств для проведения промежуточной аттестации обучающихся по дисциплине; 

- методические указания для обучающихся по освоению дисциплины; 

- перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины;  

- перечень учебно-методического обеспечения самостоятельной работы обучающихся по дисциплине; 

- перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения 

дисциплины; 
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- перечень информационных технологий, используемых при осуществлении образовательного процесса по 

дисциплине, включая перечень программного обеспечения и информационных справочных систем (при 

необходимости); 

- описание материально-технической базы, необходимой для осуществления образовательного процесса по 

дисциплине.  

Для аттестации обучающихся на соответствие их персональных достижений поэтапным требованиям 

образовательной программы кафедрами создаются фонды оценочных средств для проведения текущего контроля 

успеваемости и промежуточной аттестации на основании Положения об учебно-методическом обеспечении 

образовательных программ высшего образования. 

Фонд оценочных средств для проведения текущего контроля успеваемости и промежуточной аттестации 

обучающихся по дисциплине (модулю), входящий в состав рабочей программы дисциплины (модуля), включает: 

- перечень компетенций с указанием этапов их формирования в процессе освоения образовательной программы; 

- описание показателей и критериев оценивания компетенций на различных этапах их формирования, описание 

шкал оценивания; 

- типовые контрольные задания или иные материалы, необходимые для оценки знаний, умений, навыков и (или) 

опыта деятельности, характеризующих этапы формирования компетенций в процессе освоения образовательной 

программы; 
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- методические материалы, определяющие процедуры оценивания знаний, умений, навыков и (или) опыта 

деятельности, характеризующих этапы формирования компетенций. 

Система оценок при проведении текущего контроля успеваемости и промежуточной аттестации обучающихся, 

формы, порядок и периодичность проведения указаны в Положении о проведении текущего контроля успеваемости и 

промежуточной аттестации обучающихся по образовательным программам бакалавриата и магистратуры. 

 

9.8. Программы практик, в том числе фонды оценочных средств 

 

В соответствии с ФГОС ВО по направлению подготовки 10.04.01 «Информационная безопасность» раздел 

образовательной программы магистратуры «Практики» является обязательным, и представляет собой вид учебных 

занятий, непосредственно ориентированных на профессионально-практическую подготовку обучающихся.  

Практики закрепляют знания и умения, приобретаемые студентами в результате освоения теоретических 

дисциплин, вырабатывают практические навыки и способствуют комплексному формированию общекультурных и 

профессиональных компетенций обучающихся. 

При реализации данной ОП предусматриваются следующие виды практик:  

−  учебная; 

−  производственная;  
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Тип учебной практики: 

- Научно-исследовательская работа (получение первичных навыков научно-исследовательской работы) (ОФО – 1, 

2, 3 семестры, в течение семестров, суммарно 9 з.е.); 

Тип производственной практики:  

Практика по профилю профессиональной деятельности (ОФО - 4 семестр, 4 недели, 6 з.е.). 

Также для подготовки выпускной квалификационной работы предусматривается преддипломная практика (ОФО - 

4 семестр, 4 недели, 9 з.е.). 

Практики проводятся в сторонних организациях или на кафедре вуза (учебная практика, производственная 

практика), обладающих необходимым кадровым и научно-техническим потенциалом.  

Практика в сторонних организациях основывается на договорах о практической подготовке обучающихся, в 

соответствии с которыми студентам предоставляются места практики, а также оказывается организационная и 

информационно-методическая помощь в процессе прохождения практики.  

По окончании практики студентом составляется отчет о практике, который защищается на кафедре. По итогам 

защиты отчета выставляется оценка (дифференцированный зачет). 

Для каждой практики разработаны программы, которые включают в себя:  

- указание вида практики, способа и формы (форм) ее проведения; 
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- перечень планируемых результатов обучения при прохождении практики, соотнесенных с планируемыми 

результатами освоения образовательной программы;  

- указание места практики в структуре образовательной программы; 

- указание объема практики в зачетных единицах и ее продолжительности в неделях и астрономических часах;  

- содержание практики; 

- указание форм отчетности по практике; 

-  фонд оценочных средств для проведения промежуточной аттестации обучающихся по практике;  

- перечень учебной литературы и ресурсов сети «Интернет», необходимых для проведения практики;  

- перечень информационных технологий, используемых при проведении практики, включая перечень 

программного обеспечения и информационных справочных систем (при необходимости);   

- описание материально-технической базы, необходимой для проведения практики.  

Оценивание результатов практик, осуществляется в соответствии с Положением об организации и проведении 

практик, обучающихся по образовательным программам бакалавриата и магистратуры. 

Для аттестации обучающихся на соответствие их персональных достижений поэтапным требованиям 

образовательной программы кафедрами создаются фонды оценочных средств для проведения текущего контроля 

успеваемости и промежуточной аттестации по практике на основании Положения об учебно-методическом 
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обеспечении образовательных программ высшего образования в ФГБОУ ВО «Приазовский государственный 

технический университет». 

Фонд оценочных средств для проведения промежуточной аттестации обучающихся по практике, входящий в 

состав программы практики, включает: 

- перечень компетенций с указанием этапов их формирования в процессе освоения образовательной программы; 

- описание показателей и критериев оценивания компетенций на различных этапах их формирования, описание 

шкал оценивания; 

- типовые контрольные задания или иные материалы, необходимые для оценки знаний, умений, навыков и (или) 

опыта деятельности, характеризующих этапы формирования компетенций в процессе освоения образовательной 

программы; 

- методические материалы, определяющие процедуры оценивания знаний, умений, навыков и (или) опыта 

деятельности, характеризующих этапы формирования компетенций. 

Система оценок при проведении текущего контроля успеваемости и промежуточной аттестации обучающихся, 

формы, порядок и периодичность проведения указаны в Положении о проведении текущего контроля успеваемости и 

промежуточной аттестации обучающихся по образовательным программам бакалавриата, специалитета и магистратуры 

в ФГБОУ ВО «Приазовский государственный технический университет». 
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10. ОСОБЕННОСТИ ОРГАНИЗАЦИИ ОБУЧЕНИЯ 

ПО ЗАОЧНОЙ И ОЧНО-ЗАОЧНОЙ ФОРМАМ 

Образовательный процесс по образовательным программам очно-заочной форме обучения организуется по 

семестрам (2 семестра в рамках курса). Обучение по очно-заочной форме проводится по установленному расписанию 

занятий в вечернее время. 

По заочной форме обучения организация учебного процесса – сессионная. При сессионной форме организации на 

первом курсе, помимо обычных двух сессий – зимней и летней, обязательно проводится установочная сессия 

продолжительностью 5 – 10 дней. В период установочной сессии студент заочной формы обучения получает зачетную 

книжку, студенческий билет, учебный график на год, программы и методические указания, а также учебники и учебные 

пособия. На установочной сессии студенты-заочники знакомятся с организацией учебного процесса на заочной форме 

обучения, получают необходимые советы методического и организационного характера, прослушивают установочные 

лекции по дисциплинам, которые они должны изучать самостоятельно. На последующих сессиях студенты сдают 

зачеты, экзамены, слушают установочные лекции по дисциплинам, экзамены по которым им необходимо сдавать на 

следующей сессии. 

Обучение по очно-заочной и заочной формам может осуществляться с использованием дистанционных 

образовательных технологий, при наличии разработанных курсов, в соответствии с требованиям Положения об 
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электронном образовании и дистанционных образовательных технологиях в ФГБОУ ВО «Приазовский 

государственный технический университет». 

 

 


