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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 

 

1. Цели и задачи вступительного испытания. 

 

Настоящая программа сформирована на основе федерального государственного 

образовательного стандарта высшего образования по направлению подготовки 10.03.01 

Информационная безопасность (уровень бакалавриата) для поступающих на обучение по 

образовательным программам магистратуры. 

Вступительное испытание проводится с целью определения наиболее 

подготовленных и способных поступающих для освоения образовательных программ 

высшего образования. 

 

2. Требования к уровню подготовки поступающих. 

 

Поступающий должен знать/понимать:  

 знать основы деловых коммуникаций; 

 знать историю России; 

 знать основы психологии и самообразования; 

 знать основы и владеть гибкими навыками в развитии карьеры; 

 знать основные понятия алгоритмизации и программирования; 

 знать методы разработки алгоритмов; 

 знать основы информатики и компьютерной графики; 

 знать основы системного анализа; 

 знать математические, технические, алгоритмические и другие способы 

моделирования систем; 

 знать основные протоколы сетевого взаимодействия; 

 основные понятия и актуальность информационной безопасности в 

современном информационном обществе; 

 классификацию и виды угроз информационной безопасности, включая 

источники, типы и последствия для систем; 
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 механизмы защиты информации, основные принципы и технологии, 

обеспечивающие безопасность данных; 

Поступающий должен уметь: 

 анализировать требования к программному обеспечению; 

 формулировать задачи для разработки алгоритмов; 

 работать с растровой и векторной графикой; 

 применять моделирование систем к объектам и процессам; 

 идентифицировать и классифицировать угрозы информационной 

безопасности, включая их источники и последствия; 

 разрабатывать и применять механизмы защиты информации, основываясь 

на принципах и технологиях безопасности данных; 

 анализировать методы передачи данных; 

 разрабатывать приложения для конкретных областей. 

 

3. Порядок и форма проведения вступительного испытания. 

 

Вступительное испытание проводится в следующих формах: 

 компьютерное тестирование (с личным присутствием поступающих в 

университете, а также с применением дистанционных технологий при условии 

идентификации личности). 

 

4. Описание вида контрольно-измерительных материалов. 

 

Вступительное испытание для поступающих в ПГТУ – филиал НИУ МГСУ состоит из 

тестовых заданий по заданным дисциплинам. Вариант задания состоит из 50 вопросов 

одного уровня сложности по заданным программой темам и разделам. 
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№ Раздел Вопросов 

1 Деловые коммуникации 5 

2 История России 5 

3 Психология и самообразование 5 

4 Гибкие навыки в развитии карьеры 5 

5 Алгоритмизация и программирование 5 

6 Компьютерная графика 5 

7 Системный анализ, моделирование систем 5 

8 Основы информационной безопасности 5 

9 Организация и обработка электронной информации 5 

10 Компьютерные сети 5 

ИТОГО 50 

 

5. Продолжительность вступительного испытания. 

 

Продолжительность вступительного испытания составляет 120 минут. 

 

6. Шкала оценивания. 

 

Результат вступительного испытания оценивается по 100-балльной шкале. Каждый 

правильный ответ оценивается в 2 балла, каждый неправильный ответ – 0 баллов.  

Минимальное количество баллов, подтверждающее успешное прохождение 

вступительного испытания, устанавливается Правилами приема на обучение на 

очередной учебный год. 

 

7. Язык проведения вступительного испытания. 

Вступительные испытания проводятся на русском языке.  
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ПЕРЕЧЕНЬ ТЕМ И РАЗДЕЛОВ ВСТУПИТЕЛЬНОГО ИСПЫТАНИЯ 

(ПЕРЕЧЕНЬ ДИДАКТИЧЕСКИХ ЕДИНИЦ) 

 

1. ДЕЛОВЫЕ КОММУНИКАЦИИ. 

 

1.1.  Коммуникационный процесс 

– Структура коммуникационного процесса. 

– Барьеры в деловых коммуникациях и способы их преодоления. 

– Условия эффективности коммуникационного процесса. 

 

1.2.  Средства деловой коммуникации 

– Вербальные средства деловой коммуникации. 

– Невербальные средства деловой коммуникации. 

 

1.3.  Устные и письменные формы деловых коммуникаций  

– Деловая беседа 

– Публичное выступление 

– Внутренние документы организации 

– Внешние документы организаци 

 

2. ИСТОРИЯ РОССИИ. 

2.1.  Революция и гражданская война в России 1917-1921 гг. 

– Причины, предпосылки, движущие силы революции, цели и задачи 

революции, периодизация. 

– Период Временного правительства. 

– Приход к власти большевиков. 

– Начало Гражданской войны. Периодизация войны. 

– Белое движение, его дислокация. 

– Националистические движения в период гражданской войны. Образование 

Финляндии, Польши, стран Прибалтики. Военные действия в украинских губерниях.  

– Становление советского государства.  
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– Интервенция стран Антанты и борьба с ней. 

 

1.2 Великая Отечественная война. 

– Причины, предпосылки периодизация и особенности начального периода 

ВОВ. 

– Милитаризация жизни страны: мобилизация, эвакуация, милитаризация 

экономики. 

– «Война и люди»: жизнь в оккупации, Новый порядок, холокост, система 

концлагерей, коллаборационизм, движение Сопротивления. 

– Коренной перелом в войне. Героизм советских людей. 

– Освобождение Европы.  

– Завершение войны. Формирование новой системы МО: Ялтинская и 

Потсдамская конференции. Предпосылки Холодной войны в условиях завершающего 

этапа Второй мировой войны. 

 

2.3. «Перестройка» и распад СССР. 

– Нарастание кризисных явлений в социально-экономической сфере.  

– Гласность как символ перемен. Общественная либерализация. Политические 

преобразования. 

– Социально-экономические изменения. 

– Национальные движения в республиках. 

– Распад СССР и образование СНГ. Судьба СРФСР.  

 

2.4.  Российская Федерация в XXI веке. 

– Стабилизация социально-экономических процессов в начале 2000-х гг. 

– Становление новой внешнеполитической доктрины, мюнхенская речь В.В. 

Путина. 

– Стратегическое планирование и национальные проекты России. 

– Революционные события в Украине, на Донбассе и РФ. Возвращение Крыма.  

– Международные отношения на современном этапе: санкции, изменение 
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геополитических и геостратегических потоков. СВО как фактор внутренней и внешней 

политики. 

– Культура современной России. 

 

3. ПСИХОЛОГИЯ И САМООБРАЗОВАНИЕ. 

 

3.1.  Практическая психология  

– Материалистическое и идеалистическое понимание психики. 

– Принципы и теоретические представления Бихевиорального подхода. 

– Основные положения гештальттерапевтического подхода 

 

3.2.  Развитие познавательных процессов. Ощущения. Восприятие. 

Внимание  

– Общее понятие об ощущениях. Виды ощущений.  

– Наблюдение основные положения 

– Непроизвольное и произвольное внимание.  

– Основные свойства внимания.  

 

3.3.  Развитие познавательных процессов. Память. Воображение 

– Определение и общая характеристика памяти.  

– Эйдетическая память. Развитие, применение 

– Воображение. Общее понятие о воображении.  

– Пассивное и активное воображение.  

 

3.4.  Мышление и Логика  

– Общее понятие о мышлении.  

– Понятие и слово.  

– Логические законы.  

– Логические приемы. Сравнение.  
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4. ГИБКИЕ НАВЫКИ В РАЗВИТИИ КАРЬЕРЫ. 

 

4.1.  Гибкие навыки как психологический конструкт  

– История возникновения понятия гибкие и жесткие навыки.  

– Классификация гибких навыков  

– Направления развития «4К» креативность, коммуникативность, 

кооперативность, критичность.  

 

4.2.  Контроль эмоций Аутогенная тренировка  

– Аутогенная тренировка. История возникновения.  

– Условия возникновения аутогенного состояния.  

– Шесть классических упражнений Аутогенной тренировки.  

– Метод систематической десенсибилизации. Методика Аутогенной 

модификации. 

 

4.3.  Коммуникационные навыки. Общение.  

– Общение. Основные представления в общей психологии. 

– Транзактный анализ. Основные понятия.  

– Эго состояния. Их значение в анализе общения. 

– Конфликт в транзактном анализе. Игра. Сценарий.  

 

4.4.  Группа и групповая динамика  

– Модель группы по Э.Берну.  

– Групповая динамика, в контексте транзактного анализа.  

– Групповая власть по Э. Берну.  

– Групповая культура структурный анализ в транзактном анализе  
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5. АЛГОРИТМИЗАЦИЯ И ПРОГРАММИРОВАНИЕ. 

 

 Информация и сообщение. Элементы теории информации. Информационно-

вычислительные системы. 

 Математические основы информатики. 

 Логические основы информатики. 

 Информационная безопасность. Обеспечение, уровни информационной 

безопасности. Основные составляющие информационной безопасности. Системный 

подход к обеспечению информационной безопасности. 

 Основы алгоритмизации. 

 Специальные структуры: очереди, стеки, деревья. 

 Основные алгоритмы: сортировки, сжатия данных, обход. 

 Объектно-ориентированное программирование: принципы, свойства, методы. 

 Особенности программирования графики для различных операционных 

систем. 

 Особенности API для разных ОС. 

 

6. КОМПЬЮТЕРНАЯ ГРАФИКА. 

 

 Основы растровой и векторной графики: сравнение, особенности и области 

применения. 

 Основы цветовой модели: RGB, CMYK и их применение в компьютерной 

графике. 

 Основные методы преобразования изображений: вращение, 

масштабирование и сдвиг. 

 Алгоритмы отображения графики: растеризация и векторная отрисовка. 

 Основы 3D-графики: прямая перспектива, методы создания трехмерных 

моделей и текстурирование. 
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 Основы анимации: принципы создания и виды анимационных эффектов в 

компьютерной графике. 

 Базовые принципы моделирования в 3D: геометрические примитивы и 

методы построения сложных объектов. 

 

7. СИСТЕМНЫЙ АНАЛИЗ, МОДЕЛИРОВАНИЕ СИСТЕМ. 

 

 Основные принципы системного анализа. 

 Оптимизация. Линейное программирование. 

 Многокритериальные задачи оптимизации. Многокритериальная 

оптимизация. 

 Исследование зависимостей. Линейная регрессионная модель. 

 Факторный анализ. Кластерный анализ. 

 Классификация моделей, цели и этапы математического моделирования. 

 Модели в форме систем линейных алгебраических уравнений: 

формирование и методы решения. 

 Математические модели в виде нелинейных уравнений и методы их 

численного решения. 

 Модели в форме обыкновенных дифференциальных уравнений и методы их 

решения. 

 Математические модели систем с распределёнными параметрами и 

стохастические модели. 

 Модели в форме передаточных функций и интегральных уравнений. 

 Численные методы интегрирования и метод Монте-Карло. 

 Построение и решение эмпирических моделей: аппроксимация и 

интерполяция. 

 Этапы, подходы и типы моделирования. 

 Основы имитационного моделирования. 
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8. ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

 Обеспечение безопасности данных: основные угрозы и методы защиты 

информации в системах. 

 Физические методы защиты информации. 

 Криптографические методы защиты информации. 

 Управление доступом. 

 Симметричные и несимметричные алгоритмы шифрования. 

 Шифрование заменой. 

 Статистические методы шифрования/дешифрования. 

 Графика, как способ защиты информации. 

 Основные принципы безопасности компьютерных сетей: угрозы, уязвимости 

и методы защиты. 

 

 

9. ОРГАНИЗАЦИЯ И ОБРАБОТКА ЭЛЕКТРОННОЙ ИНФОРМАЦИИ. 

 

 Структура и архитектура компьютерных систем: компоненты, их функции и 

взаимодействие. 

 Общие понятия о операционных системах: назначение, функции и основные 

типы. 

 Программные интерфейсы и их роль в взаимодействии программного 

обеспечения и аппаратного обеспечения. 

 Основы работы с файловыми системами: структуры, форматы и методы 

управления данными. 

 Алгоритмы обработки данных: основные принципы и методы анализа 

информации. 

 Форматы и стандарты данных: основные типы и их применение в обработке 

информации. 
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 Классификация программного обеспечения: системное, прикладное и 

специализированное ПО. 

 Процессы разработки программного обеспечения: жизненный цикл и 

основные этапы создания ПО. 

 

10. КОМПЬЮТЕРНЫЕ СЕТИ. 

 

 Типы компьютерных сетей: классификация, характеристики и области 

применения. 

 Основы сетевых протоколов: модели OSI и TCP/IP, их функции и 

взаимодействие. 

 Основы маршрутизации: принципы передачи данных и выбор маршрутов в 

сетях. 

 Основы организации локальных сетей: топологии, стандарты и 

оборудование. 

 Протоколы сетевого взаимодействия: основные типы и их функции в 

компьютерных сетях. 

 Управление сетевыми ресурсами: принципы и методы мониторинга и 

контроля в компьютерных сетях. 

 Стандарты и протоколы беспроводных сетей: особенности и применение в 

современных технологиях. 

 Технологии виртуальных частных сетей (VPN): принципы работы и 

применение в современных системах. 

 Принципы работы сетевых служб: DHCP, DNS и их роль в управлении 

сетями. 

 Принципы работы сетевой безопасности: аутентификация, шифрование и 

управление доступом. 

 Стандарты качества обслуживания (QoS) в сетях: методы и технологии для 

оптимизации трафика. 
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 Тенденции и перспективы развития компьютерных сетей: основные тренды и 

инновационные технологии. 
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